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CONTROL DE CAMBIOS
No. | Version Descripcion del cambio Fecha
Elaboracion inicial de la Politica Institucional de Tratamiento y Proteccién
de Datos Personales de la Contraloria General de Boyaca, mediante la cual Julio de
1 01 se establecen los principios, responsabilidades y lineamientos aplicables 2026
al tratamiento de datos personalesy al ejercicio de los derechos de sus
titulares.

I. CLAUSULA DE ADOPCION

La Contraloria General de Boyaca adopta la presente Politica Institucional de
Tratamiento y Proteccion de Datos Personales como instrumento rector para
orientar la recoleccién, almacenamiento, consulta, uso, circulacion, transmision,
transferencia, conservacion, actualizacion, rectificacion, supresion y demas
operaciones realizadas sobre datos personales en desarrollo de sus funciones
constitucionales, legales, misionales y administrativas.

Mediante esta politica, la Entidad reafirma su compromiso con la proteccién del
derecho fundamental al habeas data, la intimidad, el buen nombre y la
autodeterminacion informativa de las personas naturales cuyos datos sean tratados
en sus procesos, archivos, bases de datos, sistemas de informacion, plataformas,
documentos y canales institucionales.

Su aplicacion debera garantizar un tratamiento legitimo, transparente, necesario,
proporcional y seguro, respetando simultaneamente las obligaciones institucionales
relacionadas con vigilancia y control fiscal, acceso a la informacién publica, gestion
documental, atencion a la ciudadania y cumplimiento de los fines del Estado.

Il. CLAUSULA DE OBLIGATORIEDAD

Las disposiciones de la presente politica son de obligatorio cumplimiento para todas
las dependencias de la Contraloria General de Boyaca y para los servidores
publicos, contratistas, practicantes, proveedores, operadores, aliados y demas
terceros que, en ejercicio de sus funciones, actividades u obligaciones, recolecten,
consulten, utilicen, administren, custodien, almacenen, modifiquen, transmitan,
transfieran, publiquen, conserven o eliminen datos personales tratados por la
Entidad.
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Toda persona que tenga acceso a datos personales debera utilizarlos unicamente
para las finalidades institucionales autorizadas, aplicar las medidas de proteccion
correspondientes, preservar su confidencialidad cuando resulte exigible y reportar
oportunamente cualquier uso indebido, pérdida, divulgacion, alteracion, acceso no
autorizado o situacion que pueda afectar los derechos de sus titulares.

Las obligaciones de confidencialidad, reserva y uso autorizado de los datos
personales permaneceran vigentes aun después de finalizar la relacion laboral,
contractual, académica, institucional o comercial que haya permitido el acceso a la
informacion.

El desconocimiento de la presente politica no exime de responsabilidad frente a su
cumplimiento.

ll. CLAUSULA DE RESPONSABILIDAD INSTITUCIONAL

La proteccion de los datos personales es una responsabilidad transversal de la
Contraloria General de Boyaca y compromete a todas las dependencias, procesos
y personas que intervengan en su tratamiento.

Para efectos legales, la Contraloria General de Boyaca actuara como responsable
del Tratamiento respecto de los datos personales sobre los cuales determine las
finalidades, condiciones y medios. Internamente aplicara un modelo de
responsabilidad distribuida por procesos, de acuerdo con la naturaleza de las
funciones y la informacién administrada por cada dependencia.

Los jefes, directores, subdirectores y demas responsables de proceso seran
responsables funcionales de los tratamientos realizados dentro de sus
competencias y deberan garantizar su finalidad legitima, necesidad, calidad, acceso
restringido, conservacién adecuada y atencion de los derechos de los titulares. Esta
asignacion interna no releva a los servidores publicos, contratistas, proveedores o
terceros de su deber individual de proteger la informacién a la que tengan acceso.

IV. CLAUSULA DE ARTICULACION INSTITUCIONAL

La presente politica forma parte del conjunto de instrumentos mediante los cuales
la Contraloria General de Boyaca gestiona y protege su informacion institucional.
Su interpretacion y aplicacion deberan realizarse de manera articulada con:

« La Politica Institucional de Seguridad Digital y Privacidad de la Informacién.
« El Plan Estratégico de Tecnologias de la Informacién —PETI|—.
o El Plan de Seguridad y Privacidad de la Informacion.
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« ElI Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién.

e Los instrumentos institucionales de gestion documental.

« El Registro de Activos de Informacion.

« Elindice de Informacién Clasificada y Reservada.

o Los procedimientos de atencion a la ciudadania y gestion de PQRSD.

e Los instrumentos de transparencia y acceso a la informacién publica.

e Los procedimientos de gestion de incidentes, continuidad y seguridad de la
informacion.

e Los documentos contractuales, avisos de privacidad, autorizaciones,
inventarios y demas instrumentos asociados al tratamiento de datos
personales.

La Politica Institucional de Seguridad Digital regula las condiciones generales de
proteccion de la informacion, los activos tecnoldgicos, los controles de acceso, los
servicios digitales, la infraestructura, los proveedores y los incidentes. La presente
politica desarrolla especificamente los fundamentos juridicos e institucionales del
tratamiento de datos personales y la garantia de los derechos de sus titulares.

Los aspectos técnicos, operativos o procedimentales necesarios para su
implementacion se desarrollaran mediante procedimientos, protocolos, matrices,
formatos, instructivos, clausulas y demas documentos complementarios, evitando
incorporar en esta politica instrucciones propias de un manual.

La actualizacion de cualquiera de los instrumentos asociados debera mantener
coherencia con esta politica y podra dar lugar a su revision cuando se modifiquen
las condiciones legales, institucionales, documentales, tecnolégicas o de riesgo que
fundamentan su contenido.

V. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

La Contraloria General de Boyaca, en cumplimiento de sus funciones
constitucionales y legales, actia como responsable del tratamiento respecto de los
datos personales sobre los cuales determine las finalidades, condiciones y medios
de tratamiento.

Asimismo, podra actuar como encargada cuando trate datos personales por cuenta
de otra entidad, autoridad, organizacion o responsable, en virtud de una disposicién
legal, convenio, contrato, acuerdo, interoperabilidad, sistema compartido u otro
instrumento que establezca las condiciones correspondientes.
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Respopsable =l Contraloria General de Boyaca
tratamiento
NIT 891800721-8
Domicilio Tunja, Boyaca
Direccién Carrera 9 N.° 17-60, pisos 3y 4
Teléfono 608 7425880
Correo institucional cgb@cgb.gov.co
Pagina web www.cgb.gov.co
Canal electronico Formulario o médulo institucional de PQRSD
Canal presencial Ventanilla institucional de correspondencia y atencion
Area responsable de Dependencia encargada de Atencion al Ciudadano,
recepcion y PQRSD vy correspondencia
coordinacion
Responsable de la Jefe, director, subdirector o responsable del proceso que
respuesta de fondo administre los datos objeto de la solicitud

Los titulares podran presentar consultas, solicitudes y reclamos relacionados con
sus datos personales mediante el formulario institucional de PQRSD, el correo
electrénico institucional, la ventanilla de correspondencia o los demas canales
habilitados oficialmente por la Contraloria General de Boyaca.

La dependencia encargada de Atencion al Ciudadano, PQRSD y correspondencia
recibira, radicara y coordinara su traslado; la dependencia que administre los datos
objeto de la solicitud analizara su procedencia y elaborara la respuesta de fondo
dentro de los términos legales. Cuando la informacion corresponda a varios
procesos, las dependencias involucradas actuaran coordinadamente para
garantizar una respuesta integral, clara y oportuna.
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1. PRESENTACION, OBJETO Y ALCANCE
La Contraloria General de Boyaca, en desarrollo de su mision constitucional y legal,
recolecta, recibe, genera, consulta, utiliza, almacena y comunica informacion
relacionada con el ejercicio de la vigilancia y el control fiscal, la atencion a la
ciudadania, la gestion de actuaciones administrativas, la administracion del talento
humano, la contratacion, la gestién financiera, documental y tecnoldgica, y las
demas actividades necesarias para el cumplimiento de sus funciones.

Parte de esta informacion contiene datos relacionados con personas naturales,
entre ellas ciudadanos, peticionarios, quejosos, denunciantes, servidores publicos,
exservidores, contratistas, proveedores, practicantes, representantes de sujetos de
control, participantes en actuaciones institucionales, visitantes y usuarios de los
servicios presenciales y digitales de la Entidad.

El tratamiento de estos datos debera realizarse respetando los derechos de sus
titulares y atendiendo su naturaleza, finalidad, contexto, nivel de sensibilidad y
condiciones legales de acceso y circulacion. La presencia de un dato personal en
un expediente, documento publico, sistema de informacion o actuacion institucional
no significa que pueda ser utilizado o divulgado de manera ilimitada.

La Contraloria reconoce que la proteccion de los datos personales debe
armonizarse con el derecho de acceso a la informacién publica, el deber de
transparencia, las reservas legales, la gestion documental y la necesidad de
conservar evidencias que respalden el ejercicio del control fiscal y la gestidon
administrativa. Cuando estos derechos o deberes concurran, la Entidad aplicara
medidas que permitan garantizar el acceso a la informacién publica y proteger, al
mismo tiempo, los datos sujetos a restricciones.

La Ley 1581 de 2012 se mantiene vigente como régimen general de protecciéon de
datos personales y comprende principios, derechos, condiciones de legalidad y
deberes para responsables y encargados.

1.1. Objeto
La presente politica tiene por objeto establecer los principios, responsabilidades y
lineamientos institucionales aplicables al tratamiento de datos personales realizado
por la Contraloria General de Boyaca, asi como informar a los titulares sobre las
finalidades generales del tratamiento, los derechos que les asisten y los
mecanismos dispuestos para ejercerlos.

En desarrollo de este objeto, la Entidad procurara que los datos personales sean
tratados de forma legitima, transparente, pertinente, necesaria, proporcional, segura
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y limitada a las finalidades constitucionales, legales, administrativas o
expresamente autorizadas que justifiquen su utilizacion.

La politica también tiene como propdsitos:

o Fortalecer la responsabilidad institucional frente al manejo de datos
personales.
e Prevenir tratamientos no autorizados, excesivos, inexactos o incompatibles
con las finalidades establecidas.
« Facilitar el ejercicio efectivo del derecho al habeas data.
« Orientar la actuacion de las dependencias y personas que intervienen en el
tratamiento.
« Promover la privacidad desde el disefio y por defecto en procesos, sistemas,
formularios y servicios.
« Mantener evidencias que permitan demostrar el cumplimiento de las
obligaciones aplicables.
Estos propdsitos constituyen orientaciones permanentes y no corresponden a
metas, cronogramas o actividades de una vigencia particular, las cuales deberan
desarrollarse mediante los instrumentos de planeaciéon y seguimiento de la Entidad.

1.2. Alcance
La politica aplica a todas las operaciones de tratamiento realizadas por la
Contraloria General de Boyaca sobre datos personales contenidos en:

o Bases de datos estructuradas o no estructuradas.
« Expedientes, archivos y documentos fisicos.
« Sistemas de informacion, aplicaciones y plataformas.
o Correos electronicos y herramientas de colaboracion.
o Formularios fisicos y electronicos.
« Grabaciones de audio, fotografias, videos e imagenes.
e Registros de ingreso, videovigilancia y controles de acceso.
o« Equipos de computo, servidores, servicios en la nube y medios de
almacenamiento.
o Portal web, sede electronica, redes sociales y demas canales institucionales.
o Documentos, archivos o servicios administrados por terceros por cuenta de
la Entidad.
Su aplicacion comprende todo el ciclo de tratamiento, desde la recoleccién o
recepcion de los datos hasta su archivo, anonimizacién, bloqueo, devolucion,
transferencia, transmision, supresién o disposicion final, segun corresponda.

La politica cubre los datos obtenidos:
@
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« Directamente de sus titulares.
o De sus representantes, apoderados o causahabientes.
e De sujetos y puntos de control.
e De otras entidades y autoridades.
o De registros y fuentes publicas legitimamente consultadas.
e Mediante convenios, interoperabilidad o intercambio institucional.
o A través de sistemas, plataformas, formularios y servicios presenciales o
digitales.
e Como resultado de actuaciones administrativas, auditoras, fiscales,
contractuales o laborales.
También se aplica cuando la Contraloria actie como encargada del tratamiento de
datos personales por cuenta de otro responsable. En tales casos, el tratamiento
debera sujetarse a las instrucciones documentadas, finalidades y condiciones
establecidas en la ley, el convenio, contrato o instrumento correspondiente.

Las disposiciones de la politica deberan observarse dentro y fuera de las
instalaciones institucionales, con independencia del medio, formato, tecnologia,
ubicacion fisica 0 modalidad de trabajo utilizada.

Quedan sujetos a su cumplimiento los servidores publicos, contratistas,
practicantes, proveedores, operadores y terceros que accedan a datos personales
tratados por la CGB, aun cuando dicho acceso sea temporal, remoto, incidental o
se realice a través de servicios administrados externamente.

2. FUNDAMENTOS NORMATIVOS, CONCEPTUALES, CLASIFICACION Y
PRINCIPIOS
La Contraloria General de Boyaca realizara el tratamiento de datos personales con
fundamento en la Constitucién Politica, las disposiciones legales y reglamentarias
aplicables, las instrucciones impartidas por la autoridad nacional de proteccion de
datos y los instrumentos institucionales relacionados con transparencia, gestiéon
documental, seguridad de la informacién y atencion a la ciudadania.

La aplicacion de esta politica debera partir del reconocimiento de dos derechos
fundamentales que concurren en la gestion de las entidades publicas: el derecho de
las personas a conocer, actualizar, rectificar y proteger la informacién que se haya
recogido sobre ellas, y el derecho de acceso a la informacion publica. Su
interpretacion debera procurar un equilibrio razonable entre estos derechos,
garantizando la publicidad de la informacién institucional y protegiendo los datos
personales sometidos a condiciones de acceso, circulacion o divulgacion
restringida.

@
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La informacion que repose en poder de la Contraloria General de Boyaca se
presume publica, salvo las excepciones constitucionales o legales. Cuando un
documento contenga simultaneamente informacion publica y datos protegidos, la
Entidad garantizara el acceso al contenido que pueda divulgarse y aplicara sobre la
parte restringida las medidas de ocultamiento, anonimizaciéon o elaboracion de
versiones publicas que resulten necesarias. La Ley 1712 de 2014 exige que la
reserva se limite a la parte indispensable y que el resto del documento sea
entregado o publicado.

2.1. Fundamentos normativos
La presente politica se sustenta principalmente en las siguientes disposiciones:

Constitucién Politica de Colombia. En especial, los articulos 15, 20, 23, 74 y 209,
relacionados con la intimidad, el buen nombre, el habeas data, el derecho a la
informacion, el derecho de peticion, el acceso a los documentos publicos y los
principios de la funcién administrativa.

Ley Estatutaria 1581 de 2012. Establece el régimen general de proteccion de datos
personales, los principios aplicables al tratamiento, las categorias especiales de
datos, los derechos de los titulares y los deberes de responsables y encargados.

Ley 1266 de 2008. Regula el manejo de la informacion financiera, crediticia,
comercial, de servicios y proveniente de terceros paises, cuando esta clase de
informacion sea tratada por la Entidad.

Ley 1712 de 2014. Regula la transparencia y el derecho de acceso a la informacion
publica, asi como las categorias de informacion publica clasificada y reservada, las
excepciones de acceso y la elaboracion de versiones publicas.

Ley 594 de 2000. Establece las reglas generales de la funcidn archivistica y orienta
la organizacién, conservacion, consulta, transferencia y disposicion de los
documentos producidos o recibidos por la Entidad.

Ley 1437 de 2011 y Ley 1755 de 2015. Regulan las actuaciones administrativas, el
derecho de peticion, la atencidn de solicitudes y las condiciones aplicables a la
informacion y documentos sometidos a reserva.

Ley 1273 de 2009. Fortalece la proteccidén penal de la informacion y de los datos
frente a conductas que afecten su confidencialidad, integridad o disponibilidad.

Decreto 1074 de 2015. Compila las disposiciones reglamentarias relacionadas con
las politicas de tratamiento, el aviso de privacidad, la autorizacion, los derechos de
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los titulares, la responsabilidad demostrada y el Registro Nacional de Bases de
Datos.

También seran aplicables las disposiciones sobre Gobierno Digital, gestidon
documental, transparencia, seguridad digital, servicios ciudadanos digitales y las
instrucciones, circulares y lineamientos expedidos por la Superintendencia de
Industria y Comercio en su condicion de autoridad nacional de proteccion de datos
personales.

Las normas sefialadas deberan entenderse incorporadas con sus modificaciones,
adiciones, reglamentaciones o disposiciones que las sustituyan. El detalle y
actualizacion normativa podra administrarse mediante el normograma institucional,
sin que resulte necesario reproducirlo integralmente dentro de esta politica.

2.2. Conceptos y clasificacion de los datos
Para efectos de la interpretacién y aplicacion de esta politica se tendran en cuenta
los siguientes conceptos esenciales:

Concepto Definicion institucional

Consentimiento previo, expreso e informado del titular para

Autorizacion realizar el tratamiento de sus datos personales, cuando
sea exigible.
. Comunicacion mediante la cual se informa al titular la
Aviso de : . iy
L existencia de la politica, la forma de consultarla y las
privacidad

finalidades principales del tratamiento.

Conjunto organizado de datos personales sometido a una

Base de datos . . .
0 varias operaciones de tratamiento.

Informacién vinculada o que pueda asociarse con una

Dato personal : .
P persona natural determinada o determinable.

Persona natural o juridica que realiza el tratamiento de
datos personales por cuenta del responsable y de acuerdo
con sus instrucciones.

Encargado del
tratamiento

Responsable del Persona natural o juridica que decide sobre la base de
tratamiento datos, las finalidades y las condiciones del tratamiento.
Para esta politica, la Contraloria General de Boyaca sera

@
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responsable respecto de los datos sobre los cuales adopte
dichas decisiones.
Titular Persona natural cuyos datos personales son objeto de

Tratamiento

Transferencia

Transmision

Anonimizacion

Seudonimizacion

tratamiento.

Cualquier operaciéon realizada sobre datos personales,
como recoleccion, recepcion, consulta, almacenamiento,
uso, actualizacion, circulacion, transmision, transferencia,
conservacion, anonimizacion o supresion.

Entrega de datos personales a otro responsable, ubicado
dentro o fuera de Colombia, que podra adoptar decisiones
sobre su tratamiento.

Comunicacion de datos personales a un encargado,
ubicado dentro o fuera de Colombia, para que realice el
tratamiento por cuenta de la Contraloria General de
Boyaca.

Aplicacion de medidas dirigidas a impedir que la
informacion pueda asociarse con una persona natural
identificada o identificable.

Tratamiento mediante el cual los datos no pueden
atribuirse directamente a wuna persona sin utilizar
informacion adicional mantenida separadamente vy
protegida.

Las demas definiciones técnicas, archivisticas, juridicas o de seguridad de la
informacion se interpretaran conforme a la normativa aplicable y a los instrumentos
institucionales correspondientes. No sera necesario repetir en esta politica los
conceptos desarrollados en la Politica Institucional de Seguridad Digital y Privacidad

de la Informacion.

Clasificacion de los datos personales

Los datos personales tratados por la Contraloria General de Boyaca presentan
diferentes condiciones de acceso, circulacion y proteccion, de acuerdo con su
naturaleza, la finalidad del tratamiento y los posibles efectos que su utilizacion o

divulgacion puedan generar sobre los derechos de sus titulares.
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r— @
P

Dato calificado como publico
por la Constitucion o la ley,

o que no tenga naturaleza
semiprivada, privada o

A2a B ) 1

{) —
Dato semiprivado B Dato priv:

Dato que no tiene naturaleza
intima, reservada ni publica,
y cuyo conocimiento puede
interesar a su titular y a un

Dato que por su naturaleza
intima o reservada resulta
relevante principalmente
para su titular.

Dato sensible

Dato que afecta la
intimidad del titular o cuyo
uso indebido puede generar
discriminacién.

sensible.

©

sector o grupo de personas.

Acceso: tratamiento
excepcional y
proteccién reforzada.

Acceso: limitado a
personas o sectores
legitimados.

Acceso: restringido al
titular, autorizados y
autoridades competentes. ‘

J

Acceso: permitido
conforme ala ley.

a 2 VU

La naturaleza del dato, la finalidad del tratamiento, el proceso institucional y el riesgo
para el titular determinan las condiciones de acceso, circulacion, publicacién, conservacion
y seguridad.

@ A mayor restriccion o sensibilidad, mayores controles de proteccidn.

Figura 1. Clasificacion de los datos personales.
Fuente: elaboracion propia de la Contraloria General de Boyaca.

La clasificacion de los datos debera aplicarse atendiendo al contexto particular de
cada proceso institucional. Un mismo expediente, acto administrativo, informe,
formulario, base de datos o sistema de informacién puede contener
simultaneamente datos publicos, semiprivados, privados y sensibles. En
consecuencia, antes de permitir su consulta, entrega, circulacién o publicacion, la
dependencia responsable debera identificar la naturaleza de los datos y aplicar las
medidas de acceso, ocultamiento, anonimizacion, conservacion y seguridad que
correspondan.

El caracter publico de un dato no autoriza su utilizacién indiscriminada ni para
finalidades diferentes de aquellas que justificaron su tratamiento. De igual manera,
la presencia de informacion privada o sensible dentro de un documento no implica
necesariamente que todo el documento deba restringirse, por lo que podra
elaborarse una versidn publica que proteja uUnicamente los datos sujetos a
limitacion.

®

m
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Relacion con la clasificacion de la informacion publica

La clasificacion de los datos personales debera diferenciarse de las categorias
utilizadas para el acceso a la informacion institucional:

Informacién publica: informacién generada, obtenida, adquirida o controlada por
la Contraloria General de Boyaca en ejercicio de sus funciones y que puede ser
conocida, salvo que exista una excepcion constitucional o legal.

Informacién publica clasificada: informacién cuyo acceso puede restringirse
porque contiene datos pertenecientes al ambito privado o semiprivado de una
persona natural o juridica, en los casos permitidos por la ley.

Informacioén publica reservada: informacidén cuyo acceso se encuentra restringido
por una disposicién constitucional o legal para proteger intereses publicos
determinados.

La condicién publica de un documento no implica que todos los datos contenidos en
él deban divulgarse integramente. Cuando solamente una parte se encuentre
protegida, debera elaborarse una version publica que mantenga restringida
unicamente la informacion indispensable.

Cada jefe, director, subdirector o responsable de proceso debera promover la
identificacion y clasificacion de los datos administrados en su dependencia. Esta
clasificacion servira para determinar las condiciones de recoleccion, acceso, uso,
circulacion, publicacion, conservacion, seguridad y disposicién final.

2.3. Principios institucionales para el tratamiento
La Contraloria General de Boyaca aplicara de manera armonica los principios
establecidos en el régimen de proteccion de datos personales y los criterios
institucionales que se sefalan a continuacion.

Legalidad. El tratamiento de datos personales es una actividad reglada y debera
realizarse conforme a la Constitucion, la ley, las disposiciones reglamentarias y los
lineamientos institucionales aplicables.

Finalidad. Todo tratamiento debera responder a un propdsito legitimo, determinado
y relacionado con las funciones, competencias, obligaciones o actividades
autorizadas de la Entidad. La finalidad debera ser informada al titular cuando
corresponda y los datos no podran utilizarse posteriormente para propositos
incompatibles.
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Libertad. Cuando la autorizacion sea exigible, el tratamiento debera contar con el
consentimiento previo, expreso e informado del titular. La ausencia de autorizacion
unicamente podra suplirse en los casos previstos por la Constitucion o la ley.

Veracidad y calidad. Los datos deberan ser veraces, completos, exactos,
actualizados, comprobables y comprensibles. Las dependencias deberan adoptar
medidas razonables para corregir la informacion inexacta y evitar el uso de datos
parciales, desactualizados o que puedan inducir a error.

Transparencia. Los titulares podran conocer la existencia de datos personales que
les conciernan, las finalidades generales para las cuales son utilizados y las
condiciones para ejercer sus derechos, sin perjuicio de las reservas que resulten
legalmente aplicables.

Acceso y circulacion restringida. Los datos personales solo podran ser
consultados, utilizados, transmitidos, transferidos o divulgados por personas
autorizadas, por quienes los requieran para el cumplimiento de sus funciones o por
terceros facultados por la Constitucion o la ley.

Seguridad. Los datos seran protegidos mediante medidas administrativas,
juridicas, humanas, fisicas y tecnoldgicas proporcionales a su naturaleza, volumen,
contexto, nivel de sensibilidad y riesgo. Estas medidas se desarrollaran de manera
articulada con la Politica Institucional de Seguridad Digital y Privacidad de la
Informacion.

Confidencialidad. Las personas que intervengan en el tratamiento deberan
preservar la reserva de los datos que no tengan naturaleza publica, incluso después
de finalizar su relacibn con la Entidad. La informacion unicamente podra
comunicarse cuando corresponda al desarrollo de actividades autorizadas o exista
fundamento juridico para ello.

Necesidad, proporcionalidad y minimizaciéon. Solo deberan recolectarse y
utilizarse los datos adecuados, pertinentes y estrictamente necesarios para cumplir
las finalidades establecidas. Los formularios, sistemas y procedimientos deberan
evitar solicitar informacion excesiva, irrelevante o no relacionada con la funcion
institucional.

Temporalidad. Los datos se conservaran durante el tiempo razonable y necesario
para cumplir las finalidades que justificaron su tratamiento, las obligaciones legales,
contractuales, fiscales, administrativas, probatorias, histéricas y archivisticas
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correspondientes. Cumplidas estas condiciones, deberan aplicarse las medidas de
archivo, bloqueo, anonimizacion o supresion que procedan.

Responsabilidad demostrada. La Entidad y sus dependencias deberan adoptar
medidas apropiadas y mantener evidencias que permitan demostrar el cumplimiento
de la normativa y de esta politica, atendiendo la naturaleza de los datos, los
tratamientos realizados y los riesgos para los titulares.

Privacidad desde el diseno y por defecto. La proteccion de los datos personales
debera considerarse desde la planeacion de los procesos, sistemas, formularios,
contratos, integraciones, plataformas, automatizaciones, tableros de informacién y
servicios digitales. Por defecto, solo se trataran los datos necesarios, durante el
tiempo requerido y con acceso limitado a las personas autorizadas.

Interpretacion integral y equilibrio de derechos. La proteccion de datos
personales debera armonizarse con la transparencia, el acceso a la informacion
publica, la gestion documental, el debido proceso, el control fiscal y los demas
derechos y deberes constitucionales. Las restricciones de acceso deberan estar
sustentadas en la Constitucion o la ley y aplicarse de forma razonable y
proporcional.

No discriminacién y enfoque diferencial. El tratamiento no podra utilizarse para
generar exclusiones, restricciones o decisiones arbitrarias contra los titulares.
Cuando se traten datos de personas o grupos sujetos a especial proteccion
constitucional, deberan considerarse sus condiciones particulares y adoptarse
medidas reforzadas cuando resulte necesario.

Facilitacion y gratuidad. La Entidad debera facilitar el ejercicio del habeas data
mediante canales accesibles y tramites claros. El acceso del titular a sus datos
personales sera gratuito en las condiciones establecidas por la normativa aplicable.

Estos principios seran de obligatorio cumplimiento en todas las etapas del
tratamiento y orientaran la interpretacion de esta politica, la adopcidén de decisiones
institucionales y la resolucion de situaciones no previstas expresamente.

3. GOBIERNO Y RESPONSABILIDAD INSTITUCIONAL
La Contraloria General de Boyaca reconoce que el tratamiento de datos personales
se realiza de manera transversal en sus procesos misionales, estratégicos, de
apoyo y de evaluacion. En consecuencia, su proteccion no corresponde
exclusivamente a una dependencia técnica o administrativa, sino a todas las areas
y personas que intervienen en la recoleccion, recepcion, generacion, consulta,
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utilizacién, circulacién, publicacién, conservacidn o disposicidon de informacion
relacionada con personas naturales.

La Contraloria General de Boyaca actuara como Responsable del Tratamiento
cuando determine las finalidades, condiciones y medios aplicables a los datos
personales. Internamente, la Entidad aplicara un modelo de responsabilidad
distribuida por procesos, mediante el cual cada jefe, director, subdirector o
responsable de dependencia respondera funcionalmente por los tratamientos
realizados en el ambito de sus competencias.

Esta responsabilidad debera ejercerse considerando que cada proceso administra
informacion con caracteristicas, finalidades y restricciones diferentes. Por tanto, las
decisiones relacionadas con el tratamiento deberan atender la naturaleza de las
actividades desarrolladas, las categorias de titulares, los datos utilizados, el
fundamento juridico, los términos de conservacion y los riesgos que puedan afectar
los derechos de las personas.

Los responsables de los procesos deberan conocer las bases de datos, archivos,
expedientes, formularios, sistemas de informacién y demas medios en los que se
traten datos personales dentro de sus dependencias. Asimismo, deberan garantizar
que la informacién sea utilizada unicamente para el cumplimiento de las funciones
institucionales y de las finalidades legitimas que justificaron su recoleccién o
recepcion.
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Contralor General de

Boyaca y alta direccién
®

Promover el cumplimiento de
la politica, orientar su aplicacién
institucional y respaldar la
adopcion de medidas para
proteger los datos personales.

"®

Atencion al Ciudadano,

PQRSD y correspondencia @

®
Recibir, radicar y trasladar
consultas, solicitudes y reclamos
presentados por los titulares,
garantizando su trazabilidad y
remision a la dependencia
competente.

\

(2]
B{é&

Comité Institucional de
Gestion y Desempeiio
®

Comocer resultados del
seguimiento, analizar necesidades
institucionales y promover la
articulacién entre procesos para
fortalecer la proteccion de datos
personales.

° (&

L5

Direccion Técnica
de Sistemas
@

Brindar apoyo tecnoldgico para
controles de acceso, seguridad,
autenticacién, trazabilidad,
respaldo, disponibilidad,
recuperacién de informacion y
atencién de incidentes.

FLY

R
S[=T=

Jefes, directores,

e subdirectores y

responsables de proceso
°

Determinar finalidades del
tratamiento, identificar los datos
administrades, mantener
actualizada la informacion y
atender solicitudes relacionadas
con los datos bajo su
responsabilidad.

T

.. Gestion Documental

Orientar la organizacién,
conservacién, consulta,
transferencia y disposicion de
documentos con datos
personales, conforme a los
instrumentos archivisticos y

normas aplicables. /

4]

Dependencias que generan
o administran informacién

[ ]

Aplicar los principios de
necesidad, calidad, acceso
restringido, seguridad,
confidencialidad y temporalidad;
conservar soportes y reportar
cambios o riesgos.

(8]

Control Interno / Servidores
publicos, contratistas,
practicantes y terceros
autorizados

Evaluar el cumplimiento de la politica
y formular recomendaciones. Usar
los dates solo para actividades
autorizadas, mantener la
confidencialidad y reportar
incidentes o tratamientos indebidos

‘ La proteccion de datos personales es una responsabilidad transversal y compartida en toda la Entidad. ]

Figura 2. Responsabilidades institucionales.

Fuente: elaboracion propia de la Contraloria General de Boyaca.

Los responsables de los procesos deberan mantener identificados, directamente o
mediante los instrumentos institucionales correspondientes, los siguientes
elementos:

o Las bases de datos, archivos o sistemas que contienen informacion personal.
e Las categorias de titulares y de datos tratados.

e Las finalidades institucionales.

« Elfundamento que autoriza o legitima el tratamiento.

o Las personas, dependencias o terceros que tienen acceso.

e Los términos y criterios de conservacion.

e Los mecanismos de atencidn de los derechos de los titulares.

e Los riesgos y medidas de proteccion aplicables.
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Esta informacion podra administrarse mediante el inventario de bases de datos, la
matriz institucional de tratamientos y finalidades, el Registro de Activos de
Informacién, los instrumentos de gestidon documental y los demas documentos
definidos por la Entidad. No sera necesario reproducir el detalle de cada base de
datos dentro de la presente politica.

Cuando un mismo tratamiento involucre a varias dependencias, estas deberan
actuar de manera coordinada. La responsabilidad funcional principal recaera en el
proceso que determine la finalidad o administre la actividad institucional que dio
origen al tratamiento, sin perjuicio de las obligaciones que correspondan a las
demas areas que consulten, custodien, procesen o comuniquen la informacion.

Por ejemplo, la Direccidén Técnica de Sistemas podra administrar técnicamente un
aplicativo, servidor o base de datos, pero la dependencia que utiliza el sistema para
cumplir sus funciones continuara siendo responsable de determinar la finalidad,
validar la calidad de la informacion y establecer quiénes requieren acceso. De igual
forma, Gestién Documental podra custodiar un expediente sin asumir las decisiones
sustantivas relacionadas con el tratamiento desarrollado por el proceso productor
de los documentos.

Toda creacion o modificacion sustancial de formularios, bases de datos,
plataformas, integraciones, sistemas de informacion o servicios que involucren
datos personales debera ser informada y evaluada por el responsable del proceso
antes de su implementacion. Segun la naturaleza del tratamiento, se solicitara el
acompafamiento técnico, juridico, documental, contractual o administrativo que
resulte necesario.

Los jefes y responsables de proceso deberan informar oportunamente las
novedades que puedan afectar el cumplimiento de esta politica, entre ellas:

o Creacion, modificacion o eliminacion de una base de datos.
e Incorporacidon de nuevas categorias de datos o titulares.
o Cambio de las finalidades inicialmente establecidas.
« Implementacion de nuevos formularios o canales de recoleccion.
« Entrega de datos a proveedores, operadores u otras entidades.
« Migracién de informacion a plataformas o servicios externos.
« Identificacion de datos inexactos, desactualizados o innecesarios.
o Presentacion de consultas o reclamos por parte de titulares.
o Ocurrencia de incidentes que comprometan datos personales.
Todas las personas que intervengan en el tratamiento deberan actuar conforme a

las instrucciones institucionales y abstenerse de acceder, consultar, copiar,
@
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descargar, utilizar, divulgar, modificar o eliminar informacion personal cuando no
exista una necesidad funcional o autorizacion para ello.

El acceso derivado del cargo, funcion, contrato, perfil tecnolégico o asignacion de
permisos no otorga autorizacion para utilizar los datos con fines personales,
comerciales, politicos, electorales, discriminatorios o0 ajenos a las actividades de la
Contraloria General de Boyaca.

Las obligaciones de confidencialidad y uso autorizado permaneceran vigentes aun
después de terminar la relacion laboral, contractual, académica o institucional que
haya permitido el acceso a los datos.

La Entidad promovera actividades de orientacion, capacitacion y sensibilizacion
dirigidas a fortalecer el conocimiento de esta politica y la aplicaciéon adecuada de
las medidas de proteccion. Estas actividades deberan priorizar a las dependencias
y personas que administren bases de datos, atiendan titulares, publiquen
informacion, gestionen expedientes o tengan acceso a datos privados o sensibles.

4. TRATAMIENTO INSTITUCIONAL DE DATOS PERSONALES
La Contraloria General de Boyaca tratara los datos personales que resulten
necesarios para el cumplimiento de sus funciones constitucionales y legales, el
desarrollo de sus procesos institucionales y la atenciéon de las obligaciones
administrativas, laborales, contractuales, fiscales, documentales y tecnolégicas que
le correspondan.

El tratamiento podra comprender la recoleccion, recepciodn, registro, organizacion,
consulta, verificacion, actualizacion, almacenamiento, utilizacién, analisis,
circulacion, transmision, transferencia, conservacion, archivo, anonimizacion,
bloqueo, supresion y demas operaciones que deban realizarse sobre informacion
asociada o asociable con personas naturales.

Estas operaciones deberan responder a finalidades legitimas, determinadas y
relacionadas con las competencias de la Entidad. Cada dependencia debera evitar
la recoleccion de datos excesivos o innecesarios y abstenerse de utilizar la
informacion para propésitos distintos de aquellos que justificaron su obtencion,
salvo que exista una nueva autorizacion o un fundamento constitucional o legal que
permita el tratamiento.

La Contraloria podra tratar informacién de ciudadanos, peticionarios, quejosos,
denunciantes, servidores y exservidores publicos, contratistas, proveedores,
aspirantes, practicantes, Vvisitantes, representantes de sujetos de control,
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participantes en actividades institucionales, usuarios de servicios digitales y demas
personas naturales que se relacionen con la Entidad.

La categoria del titular no determinara por si sola las condiciones del tratamiento.
Estas dependeran de los datos utilizados, la finalidad, el proceso responsable, el
fundamento juridico y los riesgos que su uso o divulgacion puedan representar para
la persona.

4.1. Tratamientos y finalidades institucionales
Las finalidades generales del tratamiento se organizaran de acuerdo con los
principales ambitos funcionales de la Contraloria General de Boyaca, sin perjuicio
de aquellas finalidades especificas que sean informadas mediante formularios,
autorizaciones, avisos de privacidad, contratos, convocatorias u otros instrumentos
institucionales.

Vigilancia y control fiscal. La Entidad podra tratar datos personales para planear,
ejecutar, documentar y realizar seguimiento a auditorias, actuaciones especiales de
fiscalizacion, ejercicios de control fiscal, requerimientos de informacion, elaboracion
de informes, evaluacién de la gestion fiscal y demas actividades relacionadas con
la vigilancia de los recursos publicos. El tratamiento podra comprender informacién
de servidores publicos, exservidores, contratistas, particulares, representantes
legales y demas personas vinculadas con los sujetos y puntos de control.

La informacién recibida en desarrollo del control fiscal debera utilizarse
exclusivamente para las finalidades institucionales correspondientes. La existencia
de datos personales dentro de informes, papeles de trabajo, evidencias o
expedientes no autoriza su publicacion integral ni su utilizacion para fines diferentes.

Responsabilidad fiscal y cobro coactivo. La Contraloria podra tratar datos
personales para adelantar indagaciones preliminares, procesos de responsabilidad
fiscal, actuaciones de cobro coactivo, notificaciones, comunicaciones, recaudo de
obligaciones, seguimiento de medidas cautelares, consulta de bienes, identificacion
de presuntos responsables y demas actuaciones propias de estos procesos.

El acceso, circulacion y publicacion de la informacion debera atender la etapa
procesal, las garantias del debido proceso, las disposiciones sobre reserva y las
condiciones particulares de los documentos. No se entendera que la totalidad de un
expediente es publica o reservada por el solo hecho de pertenecer a uno de estos
procesos.
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Atencion a la ciudadania, participacion y PQRSD. Los datos podran utilizarse
para recibir, registrar, clasificar, trasladar, gestionar y responder peticiones, quejas,
reclamos, sugerencias, denuncias y demas comunicaciones ciudadanas; verificar la
identidad y los datos de contacto; realizar seguimiento a los radicados; evaluar la
calidad del servicio y promover mecanismos de participacion y control social.

Los datos de identificacién y contacto de peticionarios, quejosos o denunciantes
deberan protegerse cuando su divulgacién no resulte necesaria o pueda afectar su
intimidad, seguridad, debido proceso o participacion efectiva. La informacion
recopilada para fines estadisticos o de evaluacion debera presentarse
preferentemente de manera agregada o anonimizada.

Talento humano y relaciones laborales. La Entidad podra tratar datos personales
para adelantar procesos de seleccion, vinculacion, posesion, administracion de
personal, ndmina, prestaciones, seguridad social, bienestar, capacitacion,
evaluacion, seguridad y salud en el trabajo, control disciplinario, certificaciones,
retiro y demas actividades relacionadas con los servidores publicos, exservidores,
practicantes y aspirantes.

Este ambito puede comprender datos laborales, académicos, familiares,
financieros, de salud y demas informacién requerida por la normativa aplicable. El
acceso estara limitado a las personas que requieran la informacion para el
cumplimiento de sus funciones.

Contratacion, proveedores y terceros. Los datos personales podran tratarse para
desarrollar las etapas precontractual, contractual y poscontractual; verificar
requisitos juridicos, técnicos, financieros y de experiencia; realizar evaluaciones;
gestionar pagos; ejercer supervision; controlar obligaciones; expedir certificaciones
y cumplir los deberes de publicidad y reporte establecidos por la normativa
contractual.

La informacién publicada debera limitarse a los datos requeridos para garantizar la
transparencia y el control de la contratacion publica. Los documentos que contengan
informacion privada, sensible o innecesaria para la finalidad de publicidad deberan
ser depurados o publicados mediante versiones publicas.

Gestion administrativa, financiera y documental. La Contraloria podra tratar
datos personales para realizar actividades presupuestales, contables, financieras,
tributarias, de tesoreria, almacén, inventarios, correspondencia, archivo, gestion
juridica, control interno, planeacion y demas actividades necesarias para su
funcionamiento.
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La conservacion de la informacidon se realizara de acuerdo con los instrumentos
archivisticos, los términos legales y las necesidades administrativas, probatorias,
fiscales e histoéricas de la Entidad.

Comunicaciones, capacitaciéon y actividades institucionales. Los datos podran
tratarse para gestionar convocatorias, inscripciones, asistencias, capacitaciones,
eventos, encuestas, campanas institucionales, rendicion de cuentas, publicaciones,
transmisiones, contenidos audiovisuales y actividades de comunicacion interna y
externa.

La utilizacién de nombres, fotografias, voz, videos, testimonios o informacion que
permita identificar a una persona debera estar relacionada con una finalidad
institucional y contar con autorizaciéon cuando esta resulte exigible. La participacion
en una actividad no implicara automaticamente la autorizaciéon para utilizar la
imagen de una persona en cualquier canal o durante un tiempo ilimitado.

Seguridad fisica, tecnolégica y control de acceso. La Entidad podra tratar datos
de visitantes, servidores, contratistas y demas personas que ingresen a sus
instalaciones, utilicen sus sistemas o accedan a sus servicios tecnolégicos, con el
propdsito de proteger a las personas, los bienes, las instalaciones, los sistemas de
informacion y los recursos institucionales.

Este tratamiento podra incluir registros de ingreso, informaciéon de contacto,
imagenes de videovigilancia, registros técnicos, direcciones IP, autenticaciones y
trazas de actividad. Su utilizacion debera limitarse a las finalidades de seguridad,
control, auditoria, prevencion, investigacion y atencion de incidentes.

Las finalidades detalladas de cada base de datos no se incorporaran integramente
en esta politica. Seran administradas mediante la matriz institucional de
tratamientos y finalidades, los inventarios de bases de datos, los avisos de
privacidad y los demas instrumentos definidos por la Entidad.
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Vigilancia y
control fiscal

2@

Responsabilidad fiscal
y cobro coactivo
®

(3

i9

Atencién a la ciudadania
y PQRSD
[ ]

7

Talento humano

.
Tratamiento de datos para
auditorias, actuaciones de

fiscalizacion, requerimientos,

informes y seguimiento
a la gestion fiscal.

Contratacion
y proveedores

®
Tratamiento de datos para
etapas precontractual,
contractual y poscontractual,
supervision, pagos
y certificaciones.

Tratamiento de datos para
indagaciones preliminares,

procesos fiscales, notificaciones,

recaudo y seguimiento
de obligaciones.

Gestion administrativa
y documental

Tratamiento de datos para
actividades contables,
financieras, presupuestales,
juridicas, de archivo y
gestion documental.

Tratamiento de datos para
recibir, gestionar, responder
y hacer seguimiento a
peticiones, quejas, reclamos,
sugerencias y denuncias.

Comunicaciones y
actividades institucionales

Tratamiento de datos para
seleccion, vinculacién, némina,
seguridad social, bienestar,
SST, capacitacion y retiro.

(8
2@

Seguridad fisica
y tecnolégica
L

—e
Tratamiento de datos para
eventos, capacitaciones,
encuestas, publicaciones,
contenidos audiovisuales y
rendicién de cuentas.

Tratamiento de datos para
control de acceso, videovigilancia,
registros técnicos, autenticacion
y atencién de incidentes.

El tratamiento de datos personales debe responder a finalidades

legitimas, determinadas y relacionadas con las competencias de la Entidad.

@

Cada dmbito define titulares, datos, finalidades, accesos y condiciones de proteccién especificas, —————

Figura 3. Ambitos institucionales de tratamiento de datos personales.
Fuente: elaboracion propia de la Contraloria General de Boyaca.

4.2. Legitimidad y condiciones especiales del tratamiento
El tratamiento de datos personales debera sustentarse en una finalidad legitima y
en alguna de las condiciones permitidas por el ordenamiento juridico.

La autorizacién del titular sera solicitada cuando resulte necesaria y debera
obtenerse antes o al momento de la recoleccién, mediante mecanismos fisicos,
electronicos, verbales o cualquier otro medio que permita su consulta posterior y
demuestre que la persona fue informada sobre las finalidades y sus derechos.

La autorizacion no sera necesaria cuando el tratamiento se realice en los casos
permitidos por la Constitucién o la ley, entre ellos:
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e Informacién requerida o tratada por la Contraloria General de Boyaca en
ejercicio de sus funciones legales, dentro del ambito de sus competencias, o
por orden judicial.

o Datos de naturaleza publica.

o Casos de urgencia médica o sanitaria.

o Tratamientos autorizados por la ley para fines histéricos, estadisticos o
cientificos.

« Informacion relacionada con el registro civil de las personas.

o Tratamientos derivados directamente del ejercicio de las funciones
constitucionales y legales de la Contraloria.

La ausencia de autorizacion no elimina las demas obligaciones relacionadas con
finalidad, necesidad, calidad, seguridad, confidencialidad, acceso restringido y
respeto de los derechos del titular. La informacién recibida por la Entidad en ejercicio
de sus competencias no podra utilizarse para cualquier propdésito por el solo hecho
de haber sido obtenida legalmente.

Cuando se requiera autorizacion, esta debera informar de manera clara:

e Los datos que seran recolectados.
o Las finalidades principales.
e Los derechos del titular.
e Los canales para ejercerlos.
o El caracter facultativo de las respuestas relacionadas con datos sensibles o
de nifios, nifias y adolescentes.
« Laidentificacion de la Contraloria General de Boyaca como Responsable del
Tratamiento.
Los formularios y medios de recoleccion deberan diferenciar la informacion
obligatoria de aquella que sea opcional. No podra condicionarse la prestacion de un
servicio, la participacion en una actividad o el ejercicio de un derecho al suministro
de datos que no sean necesarios para la finalidad correspondiente.

Datos sensibles

El tratamiento de datos sensibles sera excepcional y se limitara a los casos en los
que resulte estrictamente necesario, exista fundamento juridico y se apliquen
medidas reforzadas de acceso, confidencialidad y seguridad.

Cuando la autorizacion sea exigible, se debera informar expresamente al titular
cuales datos tienen caracter sensible, la finalidad de su tratamiento y el caracter
facultativo de suministrarlos.

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca n‘
(608) 7405880

cgb@cgb.gov.co / www.cgb.gov.co



mailto:cgb@cgb.gov.co

_ CONTRALORIA GENERAL DE BOYACA Paging 26 do 51
1 NIT. 891800721-8 g
:«\ Macroproceso APQOYO Cédigo GT-F-PTPD-10
CONTRALORIA | Proceso GESTION DE TICS Version 01
GENERAL DE BOYACA ‘ -
~CEPOPER | Formato POLITICA DE TRATAMIENTO Y PROTECCION DE Vigendia 1710712026

La Contraloria podra tratar datos sensibles relacionados, entre otros aspectos, con
salud, discapacidad, seguridad y salud en el trabajo, informacion biométrica, origen
étnico, orientacion politica, convicciones religiosas o afiliacion sindical, unicamente
cuando exista relacion directa con una funcion, obligacion legal o finalidad
institucional legitima.

La informacién sensible no podra ser utilizada para generar discriminacion,
establecer perfiles injustificados, adoptar decisiones arbitrarias o producir
consecuencias desfavorables ajenas a las finalidades autorizadas.

Datos de ninos, nifias y adolescentes

El tratamiento de datos de nifios, nifias y adolescentes debera respetar su interés
superior, sus derechos fundamentales y la prevalencia de sus garantias
constitucionales.

El tratamiento de datos personales de nifios, nifias y adolescentes sera excepcional
y solo procedera cuando responda y respete su interés superior, garantice la
proteccion de sus derechos fundamentales y cuente con un fundamento juridico
valido. Cuando sea necesaria la autorizacion, esta debera ser otorgada por su
representante legal, previo ejercicio del derecho del menor a ser escuchado,
teniendo en cuenta su madurez, autonomia y capacidad para comprender la
finalidad del tratamiento.

Las dependencias deberan evitar recolectar datos de menores cuando no sean
necesarios y aplicar medidas especiales para impedir su exposicion, publicacion o
circulacion injustificada.

Imagenes, grabaciones y datos biométricos

Las fotografias, grabaciones de voz, videos e imagenes en las que una persona
pueda ser identificada constituyen datos personales. Cuando sean sometidas a
procedimientos técnicos destinados a identificar o autenticar de manera inequivoca
a una persona, tendran la condicién de datos biométricos y sensibles.

La utilizacion de imagenes o grabaciones debera responder a finalidades
institucionales determinadas. Su publicaciéon en la pagina web, redes sociales,
transmisiones, piezas comunicativas o repositorios debera contar con autorizacion
cuando resulte exigible o con un fundamento juridico que permita su divulgacion.

Los sistemas de videovigilancia deberan contar con avisos visibles que informen la
existencia del tratamiento y sus finalidades. El acceso a las grabaciones estara
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restringido y su conservacion debera limitarse al periodo necesario para cumplir las
finalidades de seguridad, prevencion y atencidén de incidentes.

Cuando se solicite acceso o entrega de una grabacién en la que aparezcan varias
personas, la Entidad debera proteger los datos de terceros mediante técnicas de
ocultamiento, anonimizacion o mecanismos equivalentes, salvo que exista
autorizacion, orden judicial o requerimiento de autoridad competente.

Usos no autorizados

Los datos personales tratados por la Contraloria General de Boyaca no podran
utilizarse para fines personales, comerciales, politicos, electorales, discriminatorios
o distintos de las funciones y finalidades institucionales que legitimaron su
tratamiento.

Queda prohibido consultar, descargar, copiar, compartir, almacenar externamente o
utilizar datos personales por curiosidad, beneficio particular o sin necesidad
funcional. La disponibilidad técnica de la informacién no constituye autorizacion para
acceder a ella.

Cualquier cambio sustancial en las finalidades, categorias de datos, medios de
tratamiento o destinatarios debera ser analizado por la dependencia responsable
antes de su implementacion. Cuando corresponda, debera actualizarse la
autorizacion, el aviso de privacidad, la matriz institucional, el Registro Nacional de
Bases de Datos o los instrumentos asociados.

5. DERECHOS DE LOS TITULARES Y MECANISMOS DE ATENCION
La Contraloria General de Boyaca garantizara a las personas naturales cuyos datos
sean objeto de tratamiento el ejercicio efectivo del derecho fundamental al habeas
data. Para tal efecto, dispondra de los canales institucionales necesarios y procurara
que las consultas, solicitudes y reclamos sean atendidos de manera clara, oportuna,
accesible y coordinada por las dependencias que administren la informacion.

La atencion de los titulares se realizara bajo un modelo de recepcidn institucional y
responsabilidad distribuida por procesos. Los canales de Atencion al Ciudadano,
PQRSD vy correspondencia recibiran, radicaran y trasladaran las solicitudes,
mientras que el jefe, director, subdirector o responsable del proceso que administre
los datos debera analizar la peticion, adoptar las actuaciones correspondientes y
preparar la respuesta de fondo.

Cuando la informacién se encuentre distribuida entre varias dependencias, estas

deberan actuar coordinadamente para garantizar una respuesta integral. La
@
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radicacion inicial ante una dependencia diferente de la competente no podra
utilizarse como motivo para negar o archivar la solicitud.

5.1. Derechos de los titulares
Los titulares de datos personales tratados por la Contraloria General de Boyaca
podran conocer, consultar y acceder a la informacion que les concierna; solicitar su
actualizacion, correccion o rectificacion cuando sea parcial, inexacta, incompleta,
desactualizada o pueda inducir a error; conocer las finalidades y el uso dado a sus
datos; solicitar prueba de la autorizacidon cuando esta sea exigible; y acceder
gratuitamente a la informacion personal que haya sido objeto de tratamiento.

También podran solicitar la supresion de sus datos o la revocatoria de la autorizacién
cuando el tratamiento no respete los principios, derechos y garantias
constitucionales y legales, siempre que no exista una obligacion juridica,
contractual, administrativa, fiscal, probatoria, histérica o archivistica que exija su
conservacion.

Cuando proceda la terminacion del tratamiento activo, pero el dato deba
permanecer dentro de un expediente, archivo, acto administrativo o registro
institucional, la Entidad podra limitar su utilizacién, circulacion o acceso, sin eliminar
los documentos que deban conservarse de acuerdo con la normativa y los
instrumentos de gestién documental.

Los titulares podran abstenerse de responder preguntas relacionadas con datos
sensibles o con informacion de nifios, nifias y adolescentes cuando su suministro
sea facultativo. Cuando estos datos sean indispensables para el cumplimiento de
una obligacion legal o funcién publica, la dependencia responsable debera explicar
la finalidad, el fundamento juridico y las medidas especiales de proteccién
aplicables.

Asimismo, los titulares podran presentar quejas ante la Superintendencia de
Industria y Comercio cuando consideren que se han vulnerado sus derechos. Para
ello deberan haber agotado previamente la consulta o el reclamo ante la Contraloria
General de Boyaca, segun corresponda. La Ley 1581 de 2012 establece este
tramite previo como requisito para acudir ante la autoridad nacional de proteccion
de datos.

Los derechos podran ser ejercidos directamente por el titular o por sus
causahabientes, representantes legales, apoderados o personas debidamente
autorizadas. Quien actiue en nombre de otra persona debera acreditar la calidad o
representacion invocada. En el caso de nifios, nifas y adolescentes, los derechos
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seran ejercidos por quienes se encuentren legalmente facultados para
representarlos, sin desconocer su derecho a ser escuchados de acuerdo con su
edad y capacidad de comprension.

El ejercicio de los derechos no autoriza el acceso a datos personales de terceros ni
a informacion sometida a reserva legal. Cuando la solicitud involucre informacion de
varias personas, la Entidad evaluara la posibilidad de entregar una versién parcial,
anonimizada o protegida que permita atender al solicitante sin afectar los derechos
de los demas titulares.

5.2. Atencién de consultas y reclamos
Los titulares podran ejercer sus derechos mediante el formulario institucional de
PQRSD, el correo electronico institucional, la ventanilla de correspondencia y los
demas canales oficiales que habilite la Contraloria General de Boyaca.

Las solicitudes deberan contener informacion suficiente para identificar al titular,
establecer el derecho que pretende ejercer, ubicar los datos o el tratamiento al que
se refiere y comunicar la respuesta. Cuando actue un representante, apoderado o
causahabiente, deberan aportarse los documentos necesarios para acreditar dicha
condicion.

La Entidad solicitara unicamente la informacion necesaria para validar la identidad
y atender la peticion. No deberan exigirse documentos o datos excesivos que
puedan dificultar injustificadamente el ejercicio del habeas data.

Consultas

Se entendera como consulta la solicitud mediante la cual el titular busca conocer los
datos personales que reposan en la Entidad, confirmar la existencia de un
tratamiento, acceder a la informacion asociada con su identificacion o conocer el
uso que se ha dado a sus datos.

La consulta sera atendida en un término maximo de diez dias habiles, contados a
partir de la fecha de su recepcion. Cuando no sea posible responder dentro de este
término, se informaran al interesado las razones de la demora y la nueva fecha de
respuesta, que no podra superar los cinco dias habiles siguientes al vencimiento
del término inicial.

La respuesta debera ser clara, completa y relacionada directamente con la
informacion solicitada. Cuando resulte juridicamente procedente, se suministrara al
titular la totalidad de la informacion contenida en el registro individual o vinculada
con su identificacion.
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Reclamos

Se entendera como reclamo la solicitud mediante la cual el titular pretende corregir,
actualizar, rectificar o suprimir informacion; revocar una autorizacién; controvertir el
tratamiento realizado; o informar el presunto incumplimiento de las obligaciones
establecidas en esta politica o en la normativa aplicable.

El reclamo debera identificar al titular, describir los hechos que lo originan, indicar la
correccion o actuacion solicitada, sefialar un medio para recibir la respuesta e incluir
los documentos que se quieran hacer valer.

Cuando el reclamo esté incompleto, la Contraloria requerira al interesado dentro de
los cinco dias siguientes a su recepcion para que aporte la informacion faltante.
Si transcurren dos meses desde el requerimiento sin que se complete la solicitud,
se entendera que el titular ha desistido del reclamo.

Si la dependencia que recibe el reclamo no es competente para resolverlo, debera
trasladarlo a la dependencia correspondiente en un término maximo de dos dias
habiles e informar al interesado sobre dicha actuacion. Este traslado no modifica la
responsabilidad de garantizar la trazabilidad institucional de la solicitud.

Una vez recibido el reclamo completo, la dependencia responsable debera
identificar la informacion controvertida mediante la leyenda “reclamo en tramite”,
junto con el motivo correspondiente, dentro de un término no mayor a dos dias
habiles. Esta identificacion permanecera hasta que se adopte la decision definitiva
y debera comunicarse al encargado del tratamiento cuando la informacién sea
administrada por un tercero.

El reclamo sera atendido en un término maximo de quince dias habiles, contados
a partir del dia siguiente a su recepcién. Cuando no sea posible resolverlo dentro
de dicho término, se informaran al interesado las razones de la demora y la nueva
fecha de respuesta, que no podra superar los ocho dias habiles siguientes al
vencimiento del término inicial.

La actualizacion, rectificacion, supresion o revocatoria debera comunicarse a las
dependencias, encargados o terceros a quienes se haya suministrado la
informacion, cuando resulte necesario para garantizar que el dato se mantenga
correcto y que las restricciones adoptadas se apliquen en todos los medios donde
repose.

Decision sobre la solicitud
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La respuesta debera indicar de manera comprensible:

e La actuacion realizada.

e Los datos consultados, corregidos o actualizados.

e La procedencia o improcedencia de la solicitud.

e Las razones juridicas o institucionales de la decision.

« Las medidas aplicadas sobre la informacion.

e Los mecanismos disponibles para continuar el tramite cuando corresponda.
Cuando no proceda la supresion o revocatoria, la respuesta debera explicar la
obligacion legal, contractual, fiscal, administrativa, probatoria, historica o archivistica
que justifica la permanencia de los datos.

La improcedencia de la eliminacibn no impedira adoptar medidas como la
actualizacion, rectificacion, restriccion de acceso, bloqueo del tratamiento activo,
elaboracion de versiones publicas 0 anonimizacion, cuando estas permitan proteger
los derechos del titular sin desconocer las obligaciones de la Entidad.

Las consultas y reclamos seran atendidos gratuitamente. Unicamente podran
cobrarse los costos de reproduccién, envio o recuperacion del material cuando la
normativa lo permita, estos sean razonables y se informe previamente al titular.

Los términos establecidos en este capitulo se aplicaran sin perjuicio de los plazos
inferiores previstos en normas especiales o de aquellos que resulten aplicables por
la naturaleza del dato, el proceso institucional o una orden de autoridad competente.

El detalle de radicacion, asignacion, validacidon de identidad, traslado interno,
elaboracion de respuestas, aplicacion de leyendas y cierre de solicitudes se
desarrollara en el Procedimiento institucional para la atenciéon de consultas y
reclamos sobre datos personales, evitando convertir la presente politica en un
manual operativo.
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El flujo resume el modelo institucional de atencion, sin reemplazar los términos legales establecidos en la politica.

Recepcion por
PQRSD, correo,
ventanilla o canal
oficial.

Comunicacion clara,
oportuna y de fondo
al solicitante.

Validacion, revisién
juridica o técnica y
decision sobre la
solicitud.

Trazabilidad, conservacion
de soportes y cierre del
trémite.

La atencién de consultas y reclamos sobre datos personales debe
ser clara, oportuna, coordinada y trazable.

Figura 4. Flujo institucional para la atencion de consultas y reclamos sobre datos personales.
Fuente: elaboracién propia de la Contraloria General de Boyaca.

6. CIRCULACION, PUBLICACION, INTERCAMBIO Y TRATAMIENTO POR
TERCEROS
La Contraloria General de Boyaca garantizara que el acceso, consulta, utilizacion,
circulacion, entrega y publicacion de datos personales se realicen unicamente
cuando exista una finalidad institucional legitima, una necesidad funcional y un
fundamento constitucional, legal, contractual o autorizado que permita el
tratamiento.

La informaciéon personal no podra ponerse a disposicion de personas,
dependencias, entidades o terceros por el solo hecho de encontrarse almacenada
en un sistema institucional o de haber sido obtenida en desarrollo de una actuacion
administrativa. Cada acceso o comunicacion debera guardar relacion con las
funciones de quien solicita la informacion, la naturaleza de los datos, los derechos
de los titulares y las condiciones legales de circulacién.

El acceso interno se otorgara de acuerdo con las funciones, responsabilidades y
perfiles asignados. Los permisos deberan limitarse a los datos necesarios para
desarrollar las actividades autorizadas y seran revisados cuando se produzcan
cambios de cargo, dependencia, contrato, funciones o vinculacion.

m
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Las dependencias deberan abstenerse de compartir archivos, bases de datos,
expedientes, listados o documentos con datos personales mediante cuentas de
correo particulares, servicios de almacenamiento no autorizados, dispositivos
externos sin control institucional, aplicaciones de mensajeria personal u otros
medios que no ofrezcan condiciones adecuadas de seguridad y trazabilidad.

6.1. Acceso, publicacion e intercambio institucional
La informacion generada, obtenida, adquirida o controlada por la Contraloria
General de Boyaca en ejercicio de sus funciones se encuentra sometida al principio
de maxima publicidad. No obstante, su divulgacién podra limitarse cuando contenga
datos personales privados, semiprivados o sensibles, o cuando se configure una
reserva establecida expresamente en la Constitucion o la ley.

Antes de publicar o entregar informacion mediante la pagina web, sede electronica,
redes sociales, sistemas de consulta, plataformas de contratacion, repositorios,
carteleras, correos masivos o cualquier otro medio, la dependencia responsable
debera verificar la finalidad y la obligacién que justifican su divulgacion; la naturaleza
publica, clasificada o reservada del contenido; la presencia de datos privados,
semiprivados o sensibles; la necesidad y proporcionalidad de divulgar cada dato;
los derechos de terceros; la posibilidad de elaborar una version publica y el tiempo
durante el cual la informacién debera permanecer disponible.

No deberan publicarse numeros completos de documentos de identidad,
direcciones particulares, teléfonos personales, correos electronicos privados, firmas
manuscritas, informacion bancaria, datos de salud, informacion familiar, datos
biométricos u otros datos protegidos, salvo que exista una obligacién legal, una
finalidad institucional suficientemente justificada o autorizacion valida para su
divulgacion.

Cuando un documento contenga simultaneamente informacion publica e
informacion protegida, la Contraloria elaborara una version publica que mantenga
oculta unicamente la parte indispensable. La reserva o clasificacion opera sobre el
contenido protegido y no necesariamente sobre la totalidad o existencia del
documento.

Para elaborar versiones publicas podran utilizarse, segun corresponda,
mecanismos de supresion, ocultamiento, enmascaramiento, anonimizacion,
seudonimizacion, presentacion agregada o estadistica, separacion de anexos,
extraccion parcial de informacién o restriccion temporal de acceso.
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La dependencia que genere, administre o publique la informacién debera verificar
que el ocultamiento sea efectivo y no pueda revertirse mediante funciones del
documento, capas, metadatos, comentarios, historial de cambios u otros
componentes digitales.

La entrega de informacién a otras entidades publicas, autoridades administrativas,
organismos de control o autoridades judiciales procedera cuando sea necesaria
para el ejercicio de sus funciones, exista requerimiento valido o se encuentre
autorizada por el ordenamiento juridico. La informacion debera limitarse a los datos
pertinentes para la actuacion y sera comunicada mediante canales institucionales
seguros.

La entidad o autoridad que reciba los datos debera utilizarlos para la finalidad que
justific6 su entrega y observar las condiciones de seguridad, reserva y
confidencialidad correspondientes. Cuando resulte procedente, el oficio, acta,
convenio o instrumento de entrega debera sefalar las restricciones aplicables al uso
y circulacion de la informacion.

Datos abiertos, estadisticas y tableros de informacién

La publicacion de datos abiertos, informes estadisticos, indicadores, mapas,
conjuntos de datos y tableros de control debera realizarse evitando la identificacidén
directa o indirecta de personas cuando dicha identificacion no sea necesaria para la
finalidad de transparencia, analisis o control fiscal.

Antes de publicar informacién agregada o anonimizada, la dependencia
responsable debera evaluar si la combinacion de variables, filtros, ubicaciones,
fechas, caracteristicas o cantidades reducidas puede permitir la reidentificacién de
una persona.

Los tableros de informacion de uso interno podran contener un mayor nivel de
detalle cuando resulte necesario para la gestion institucional, pero deberan contar
con perfiles de acceso y controles que impidan su consulta por personas no
autorizadas.

Portal web, cookies y datos de navegacion

La Contraloria podra tratar informacion técnica generada por el uso de su portal
web, sede electronica, formularios, servicios digitales y plataformas institucionales,
como direcciones IP, registros de acceso, caracteristicas del navegador, fecha y
hora de conexidn, paginas consultadas y demas datos necesarios para el
funcionamiento, seguridad, analisis y mejora de los servicios.
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Cuando se utilicen cookies o tecnologias similares, la Entidad debera informar de
manera clara su finalidad, duracién, caracter necesario o facultativo y, cuando
corresponda, la participaciéon de terceros. El detalle de estas tecnologias se
administrara mediante un aviso de cookies o instrumento especifico, de forma que
pueda actualizarse sin modificar toda la politica.

Las tecnologias no indispensables para el funcionamiento del servicio deberan
someterse a las condiciones de informacion, configuracion o consentimiento que
resulten aplicables.

6.2. Tratamiento por encargados, proveedores y terceros
La Contraloria General de Boyaca podra contratar o vincular terceros para prestar
servicios que impliquen el tratamiento de datos personales, entre ellos proveedores
de hosting, correo electronico, almacenamiento en la nube, soporte tecnoldgico,
mantenimiento, desarrollo de software, comunicaciones, capacitacién, seguridad,
digitalizacién, archivo, mensajeria y operacion de plataformas.

La intervencion de un tercero no traslada ni elimina la responsabilidad institucional
de verificar que el tratamiento se realice conforme a las instrucciones, finalidades y
condiciones establecidas por la Entidad.

Antes de permitir el acceso a datos personales, la dependencia responsable del
contrato, convenio o servicio debera establecer la necesidad del tratamiento, las
categorias de informacion involucradas, las actividades autorizadas, los riesgos y
las medidas de proteccidn requeridas.

Los contratos, convenios, 6rdenes de servicio, acuerdos de confidencialidad o
instrumentos equivalentes deberan establecer el objeto, alcance y duracién del
tratamiento; las categorias de datos vy titulares involucrados; las operaciones y
finalidades autorizadas; las instrucciones impartidas por la Contraloria; y las
medidas administrativas, fisicas, juridicas y tecnolégicas que debera aplicar el
tercero.

Asimismo, deberan incorporar obligaciones de confidencialidad, restricciones para
el acceso de empleados y subcontratistas, prohibiciones de uso para finalidades
propias, mecanismos de apoyo para la atencion de los derechos de los titulares,
condiciones de reporte de incidentes, supervision del servicio y reglas para la
devolucion, bloqueo, conservacién o eliminacién de la informaciéon una vez
finalizada la relacion.

Las transmisiones, transferencias, subcontrataciones o cambios en la ubicacion de
los datos unicamente podran efectuarse en las condiciones previamente

autorizadas por la Entidad y con observancia de las disposiciones aplicables.
@
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Los supervisores deberan verificar que el proveedor mantenga las condiciones de
proteccion durante la ejecucion y terminacion del vinculo. El acceso técnico a
sistemas, archivos o bases de datos debera retirarse oportunamente cuando deje
de ser necesario.

Transmisién de datos personales

Existira transmision cuando la Contraloria comunique datos personales a un
encargado para que realice su tratamiento por cuenta de la Entidad y conforme a
sus instrucciones. La transmision puede producirse dentro o fuera del territorio
colombiano.

Cuando se realice una transmision, debera suscribirse el contrato o instrumento
correspondiente, en el que se establezcan, como minimo, el alcance del tratamiento,
las actividades autorizadas y las obligaciones del encargado frente a la Contraloria
y a los titulares.

El encargado no podra decidir autbnomamente finalidades incompatibles, utilizar los
datos para beneficio propio ni comunicar la informacién a otros terceros, salvo
autorizacion expresa, fundamento legal o subcontratacion previamente aprobada y
sometida a condiciones equivalentes de proteccion.

Transferencia de datos personales

Existira transferencia cuando la Contraloria entregue datos a otra persona, entidad
u organizacion que actue como responsable y adopte decisiones propias sobre su
tratamiento, dentro o fuera de Colombia.

La transferencia debera encontrarse sustentada en una disposicion legal, una
competencia institucional, una autorizacion del titular u otra condicion juridicamente
valida. Antes de realizarla se evaluaran la finalidad, la necesidad, los datos
requeridos, el destinatario y las garantias aplicables.

El envio de informacidn a otra entidad publica no constituye automaticamente una
transmision o transferencia irrestricta. La naturaleza de la relacion debera
determinarse segun quién decide las finalidades y quién trata la informacién por
cuenta de otro.

Tratamientos internacionales y servicios en la nube

Antes de contratar plataformas, servicios en la nube, aplicaciones o proveedores
que almacenen, procesen o permitan acceder a datos personales desde fuera de
@
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Colombia, la dependencia responsable debera evaluar la ubicacion principal y
alternativa de la informacién, el papel del proveedor como responsable o encargado,
los paises desde los cuales se presta el servicio, las condiciones contractuales, la
participacion de subencargados, las medidas de seguridad y continuidad, y las
reglas para la devolucion, conservacion o eliminacion de los datos.

También deberan analizarse las condiciones aplicables a solicitudes de autoridades
extranjeras y el cumplimiento de las disposiciones colombianas sobre transmisién y
transferencia internacional de datos personales.

Las transferencias internacionales deberan observar las restricciones y excepciones
previstas en la Ley 1581 de 2012, especialmente cuando el pais receptor no ofrezca
un nivel adecuado de proteccion.

Cuando se trate de una transmisién internacional, la Contraloria debera establecer
contractualmente las instrucciones, finalidades, obligaciones y medidas de
proteccion que debera aplicar el encargado. La relacion debera documentarse
claramente, diferenciando las obligaciones del responsable y del encargado y
estableciendo las finalidades, instrucciones, medidas de proteccion y mecanismos
de verificacion aplicables.

La simple aceptacion de términos y condiciones estandarizados de un proveedor no
releva a la dependencia contratante de revisar las condiciones relacionadas con
privacidad, seguridad, alojamiento, subcontratacion, conservacion y eliminaciéon de
los datos.

Herramientas de inteligencia artificial y servicios emergentes

La incorporacion de datos personales en herramientas de inteligencia artificial,
asistentes virtuales, servicios de automatizacion, plataformas de analisis o
aplicaciones externas debera contar con una finalidad institucional autorizada y una
evaluacion previa de los riesgos.

No deberan ingresarse datos privados, sensibles, reservados o asociados a
actuaciones institucionales en servicios publicos o cuentas personales de
inteligencia artificial, salvo que la herramienta haya sido autorizada por la Entidad y
cuente con condiciones contractuales, técnicas y de seguridad adecuadas.

Antes de implementar estas soluciones deberan evaluarse la necesidad de utilizar
datos identificables, la posibilidad de anonimizacion, el almacenamiento de las
consultas, el uso de la informacion para entrenamiento, los destinatarios, la
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ubicacion de los datos y los mecanismos para garantizar los derechos de los
titulares.

Comunicaciones y redes sociales

Los datos de contacto obtenidos para atender una peticion, gestionar un contrato,
prestar un servicio o adelantar una actuacién no podran utilizarse automaticamente
para campafas, invitaciones, publicaciones o comunicaciones diferentes de la
finalidad inicial.

La publicacion de fotografias, videos, nombres, testimonios o informacién de
participantes en eventos y actividades institucionales debera estar respaldada por
una finalidad de comunicacién publica, una autorizacion cuando sea exigible o una
condicion legal que permita el tratamiento.

Las redes sociales institucionales no deberan utilizarse para divulgar expedientes,
solicitudes ciudadanas, documentos de identidad, datos de contacto u otra
informacion personal que no sea necesaria para comunicar la gestioén de la Entidad.

Regla institucional de cierre

Toda circulacion, publicacidn, transmision, transferencia o entrega de datos
personales debera responder a los principios de necesidad, finalidad,
proporcionalidad, acceso restringido, seguridad y responsabilidad demostrada.

Cuando exista duda sobre la posibilidad de divulgar o comunicar informacion, la
dependencia responsable debera abstenerse temporalmente de realizar la entrega
y solicitar el analisis juridico, técnico, documental o institucional correspondiente.

7. CONSERVACION, SEGURIDAD Y GESTION DE INCIDENTES
La Contraloria General de Boyaca conservara los datos personales unicamente
durante el tiempo razonable y necesario para cumplir las finalidades que justificaron
su tratamiento, atender sus funciones constitucionales y legales, garantizar los
derechos de los titulares y satisfacer las obligaciones administrativas, contractuales,
fiscales, probatorias, histéricas y archivisticas aplicables.

La permanencia de los datos no dependera exclusivamente de la vigencia de una
autorizacion o de la terminacién de una relacién laboral, contractual o institucional.
Cuando la informacion forme parte de expedientes, actos administrativos, registros
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contables, procesos fiscales, historias laborales, contratos, archivos institucionales
u otros documentos sujetos a conservacidon obligatoria, su disposicion debera
coordinarse con los instrumentos de gestion documental y las normas aplicables.

La Entidad adoptara medidas administrativas, juridicas, humanas, fisicas y
tecnolégicas proporcionales a la naturaleza de los datos, las finalidades del
tratamiento, el volumen de informacion, los medios utilizados y los posibles riesgos
para los titulares. La Ley 1581 de 2012 exige a responsables y encargados
conservar la informacién bajo condiciones que impidan su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

7.1. Conservacion y disposicion de los datos
Cada dependencia debera identificar los criterios de conservacion aplicables a los
datos personales que administre, teniendo en cuenta:

« Las finalidades que justificaron su tratamiento.

« Las funciones y obligaciones legales de la Entidad.

o Las tablas de retencion y valoracion documental.

« Los términos de las actuaciones administrativas, fiscales, disciplinarias,

contractuales o judiciales.

« Las obligaciones contables, tributarias, laborales y de seguridad social.

« La necesidad de garantizar trazabilidad, prueba y defensa institucional.

e Los derechos de los titulares.

o Los periodos de prescripcion, caducidad o responsabilidad aplicables.

« El valor histdrico, cientifico, estadistico o archivistico de la informacion.
Cumplida la finalidad y vencidos los términos de conservacion, la dependencia
responsable debera determinar, con el acompafamiento de Gestién Documental y
de las areas técnicas o juridicas que correspondan, la medida aplicable sobre los
datos.

Segun el caso, podran adoptarse las siguientes acciones:

Archivo: conservacion de los documentos durante los tiempos establecidos en los
instrumentos archivisticos, con las restricciones de acceso correspondientes.

Bloqueo o limitaciéon del tratamiento: suspension del uso activo de los datos,
conservandolos uUnicamente para atender obligaciones legales, probatorias,
fiscales, contractuales o administrativas.

Anonimizacién: transformacion de la informacion para impedir que pueda
asociarse razonablemente con una persona identificada o identificable.
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Supresioén: eliminacion de los datos cuando haya finalizado la finalidad, no exista
una obligacion de conservacion y la medida sea técnica, juridica y documentalmente
procedente.

Devolucién: entrega de la informacién al responsable, titular o entidad competente
cuando haya finalizado un contrato, convenio, encargo o relacién institucional.

Disposicién final: eliminacién, seleccion o conservacion permanente del
documento, de conformidad con las tablas de retencidn o valoracion documental.

La solicitud de supresion o revocatoria presentada por un titular no producira
automaticamente la eliminacion de documentos o registros que deban permanecer
en la Entidad. Cuando exista una obligacion de conservacion, debera limitarse el
tratamiento a las finalidades que justifican dicha permanencia y restringirse
cualquier uso diferente.

La eliminacion de datos debera realizarse de forma segura, verificable y
proporcional al medio en el que se encuentren. La disposicion de documentos
fisicos debera impedir su reconstruccion o consulta posterior por personas no
autorizadas. En los medios electrénicos deberan aplicarse mecanismos que
reduzcan razonablemente la posibilidad de recuperacion o reutilizacion indebida.

La supresion de un archivo de una carpeta visible no se considerara por si sola
eliminacion definitiva cuando existan copias en otros sistemas, repositorios,
respaldos o dispositivos. La dependencia responsable debera coordinar con la
Direccion Técnica de Sistemas la identificacion de las copias existentes y las
condiciones técnicas para su eliminacion, bloqueo o expiracion.

Las copias de seguridad tienen como finalidad permitir la recuperacion y continuidad
de la informacion; no sustituyen los archivos institucionales ni autorizan una
conservacion indefinida. Sus periodos, rotacion, acceso y eliminacion se
gestionaran de acuerdo con la Politica Institucional de Seguridad Digital, los
procedimientos de respaldo y los requerimientos de cada servicio.

Cuando los datos se encuentren bajo administracion de un proveedor o encargado,
la supervision contractual debera verificar su devolucién, bloqueo o eliminacion al
finalizar el servicio. La conservacion posterior por parte del tercero unicamente sera
permitida cuando exista una obligacion legal o una instruccion documentada de la

Contraloria.
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7.2. Seguridad y gestion de incidentes
La proteccidn de los datos personales se desarrollara de manera articulada con la
Politica Institucional de Seguridad Digital y Privacidad de la Informacion, el Plan de
Seguridad y Privacidad, el Plan de Tratamiento de Riesgos y los procedimientos
institucionales de gestidon de incidentes, continuidad y recuperacion.

Las medidas de seguridad deberan comprender controles de acceso, identificacion
y autenticacion de usuarios, asignacion y revision de permisos, confidencialidad,
integridad, calidad y trazabilidad de la informacion, proteccién de expedientes
fisicos y electronicos, respaldo y recuperacion, utilizacién de canales autorizados,
actualizacion de sistemas, prevencion de software malicioso, gestion de
proveedores, capacitaciéon del personal, eliminacion segura y continuidad de los
servicios institucionales.

Su implementacion técnica se desarrollara mediante la Politica Institucional de
Seguridad Digital y Privacidad de la Informacién, el Plan de Seguridad y Privacidad,
el Plan de Tratamiento de Riesgos y los procedimientos institucionales
correspondientes.

Las medidas aplicadas deberan ser razonables y proporcionales. No todos los
tratamientos requieren los mismos controles: los datos sensibles, biométricos,
financieros, laborales, médicos, procesales o asociados a personas sujetas a
especial proteccion deberan contar con medidas reforzadas cuando su exposicion
pueda generar mayores consecuencias para los titulares.

Incidentes relacionados con datos personales

Se entendera como incidente relacionado con datos personales cualquier evento
confirmado o presunto que pueda producir su pérdida, adulteracion, destruccion,
divulgacion, modificacién, consulta, extraccién, uso o acceso no autorizado o
fraudulento.

También tendran esta condicion los envios de informacién a destinatarios
equivocados; la publicacion de documentos sin proteger los datos restringidos; la
pérdida o hurto de equipos, documentos o dispositivos; los accesos, descargas o
copias no autorizadas; la utilizacion de datos para finalidades diferentes de las
permitidas; la alteracién o eliminacién accidental de registros; la exposicion de
credenciales; los ataques informaticos; la entrega indebida por parte de
proveedores; la conservacion sin fundamento juridico y cualquier revelacién
accidental producida durante reuniones, transmisiones, publicaciones o

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca n‘
(608) 7405880

cgb@cgb.gov.co / www.cgb.gov.co



mailto:cgb@cgb.gov.co

_ CONTRALORIA GENERAL DE BOYACA Paging 42 de 51

3 NIT. 891800721-8 g

-«\ Macroproceso APQOYO Cédigo GT-F-PTPD-10
CONTRALORIA | Proceso GESTION DE TICS Version 01
GENERAL DE BOYACA ‘ -
R POLITICA DE TRATAMIENTO Y PROTECCION DE Vigendia 1710712026

comunicaciones institucionales. También tendran esta condicién los envios de
informacion a destinatarios equivocados; la publicacién de documentos sin proteger
los datos restringidos; la pérdida o hurto de equipos, documentos o dispositivos; los
accesos, descargas o copias no autorizadas; la utilizacion de datos para finalidades
diferentes de las permitidas; la alteracion o eliminacion accidental de registros; la
exposicion de credenciales; los ataques informaticos; la entrega indebida por parte
de proveedores; la conservacion sin fundamento juridico y cualquier revelacion
accidental producida durante reuniones, transmisiones, publicaciones o
comunicaciones institucionales.

Los servidores publicos, contratistas, practicantes, proveedores y terceros deberan
reportar inmediatamente cualquier incidente o sospecha a través de los canales
institucionales definidos, sin intentar ocultarlo, modificar evidencias o realizar
actuaciones que puedan dificultar su investigacion.

El reporte inicial debera indicar, cuando sea posible, la fecha y hora de deteccion,
la dependencia, sistema o servicio involucrado, la descripcion de lo ocurrido, los
datos vy titulares posiblemente afectados, las personas o terceros que pudieron
acceder a la informaciéon, las medidas iniciales adoptadas, las evidencias
disponibles y los datos de contacto de quien comunica el evento.

La falta de certeza sobre el alcance del evento no sera motivo para retrasar su
comunicacion. El analisis posterior determinara si efectivamente se produjo una
vulneracion de datos personales y cuales medidas resultan necesarias.

Respuesta institucional

La atencion del incidente debera coordinarse entre la dependencia responsable del
proceso, la Direccién Técnica de Sistemas y las areas administrativas, juridicas,
documentales, contractuales o de comunicaciones que deban intervenir segun su
naturaleza.
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de derechos

La respuesta institucional frente a incidentes debe ser oportuna,

coordinada, proporcional y trazable.

La gestién del incidente debe orientarse a contener el evento, proteger a los titulares y fortalecer los controles institucionales.

Figura 5. Respuesta institucional y criterios de evaluacién ante incidentes de datos personales.
Fuente: elaboracion propia de la Contraloria General de Boyaca.

La Direccidon Técnica de Sistemas liderara las actuaciones técnicas de contencion,
analisis, recuperacion y preservacion de registros cuando el incidente involucre
sistemas, infraestructura o servicios tecnoldgicos. La dependencia responsable
funcional del tratamiento debera identificar las finalidades, los titulares, las
categorias de datos y las consecuencias derivadas del evento.

Cuando el incidente se origine en un proveedor o encargado, este debera
comunicarlo a la Contraloria de manera inmediata, proporcionar la informacién
necesaria para su analisis, preservar las evidencias y ejecutar las instrucciones de
contencion, recuperacion y correccion que correspondan.

Reporte y comunicaciéon

La Contraloria informara a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
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administracion de los datos personales, conforme a los canales, términos y
condiciones establecidos por la autoridad.

Para los responsables obligados a registrar sus bases de datos, la SIC sefiala que
los incidentes deben reportarse a través del RNBD dentro de los quince dias
habiles siguientes al momento en que sean detectados y puestos en conocimiento
de la persona o dependencia encargada de atenderlos.

La decisidn de comunicar el incidente a los titulares debera considerar su gravedad,
los riesgos derivados, la posibilidad de que las personas adopten medidas de
proteccion y las instrucciones que imparta la autoridad competente. La
comunicacién, cuando proceda, debera ser clara y explicar al menos:

e La naturaleza general del incidente.

e Los datos posiblemente comprometidos.

« Las principales consecuencias identificadas.

o Las medidas adoptadas por la Entidad.

e Las recomendaciones para reducir los riesgos.

e Los canales habilitados para obtener informacion o ejercer derechos.
La comunicacion no debera revelar informacion que incremente el riesgo, afecte
investigaciones en curso, exponga vulnerabilidades técnicas o comprometa datos
personales de terceros.

Todos los incidentes, incluso aquellos que no deban comunicarse externamente,
deberan quedar documentados. El registro permitira demostrar las actuaciones
realizadas, identificar causas, establecer responsabilidades, verificar las medidas
aplicadas y fortalecer los controles institucionales.

Mejora posterior al incidente

Una vez controlado el evento, las dependencias involucradas deberan analizar sus
causas Yy establecer las acciones necesarias para evitar su repeticion. Estas podran
incluir ajustes de permisos, perfiles, procedimientos, sistemas, controles,
formularios, publicaciones, contratos, obligaciones de proveedores, periodos de
conservacion, respaldos, inventarios, matrices y registros institucionales.

También podran desarrollarse actividades especificas de capacitacion,
actualizacion de riesgos, fortalecimiento de mecanismos de recuperacion e inicio de
actuaciones administrativas, disciplinarias, fiscales, contractuales, civiles o penales
cuando corresponda.
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Una vez controlado el evento, las dependencias involucradas deberan analizar sus
causas y establecer las acciones necesarias para evitar su repeticion. Estas podran
incluir ajustes de permisos, perfiles, procedimientos, sistemas, controles,
formularios, publicaciones, contratos, obligaciones de proveedores, periodos de
conservacion, respaldos, inventarios, matrices y registros institucionales.

También podran desarrollarse actividades especificas de capacitacion,
actualizacion de riesgos, fortalecimiento de mecanismos de recuperacion e inicio de
actuaciones administrativas, disciplinarias, fiscales, contractuales, civiles o penales
cuando corresponda.

Las lecciones aprendidas deberan incorporarse a la gestion institucional de riesgos,
seguridad y proteccidn de datos personales, sin divulgar detalles que puedan
comprometer la seguridad de la Entidad o los derechos de los titulares.

8. CUMPLIMIENTO, SEGUIMIENTO Y VIGENCIA
La Contraloria General de Boyaca garantizara la implementacion progresiva,
verificable y articulada de la presente politica mediante medidas administrativas,
juridicas, humanas, documentales y tecnologicas que permitan proteger los datos
personales y demostrar el cumplimiento de las obligaciones aplicables.

La proteccion de datos personales no se limitara a la publicacion de esta politica.
Sus lineamientos deberan incorporarse en los procesos, procedimientos,
formularios, sistemas de informacion, actuaciones administrativas, expedientes,
contratos, publicaciones, servicios digitales y demas actividades en las que se
recolecten, consulten, utilicen, conserven, circulen o publiquen datos personales.

Los jefes, directores, subdirectores y responsables de proceso deberan mantener
actualizada la informacion relacionada con los tratamientos realizados dentro de sus
competencias, conservar las evidencias correspondientes y comunicar
oportunamente las novedades que puedan afectar los derechos de los titulares o
las condiciones bajo las cuales se administra la informacion.

8.1. Responsabilidad demostrada y mejora institucional
La Contraloria General de Boyaca aplicara el principio de responsabilidad
demostrada mediante la adopcion de medidas apropiadas, efectivas vy
proporcionales a la naturaleza de los datos, las finalidades del tratamiento, las
caracteristicas de los titulares, los medios utilizados y los riesgos identificados.
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La Entidad debera estar en capacidad de demostrar que los tratamientos se
encuentran debidamente identificados, responden a finalidades legitimas, utilizan
unicamente los datos necesarios, cuentan con condiciones adecuadas de acceso y
seguridad y permiten garantizar el ejercicio de los derechos de los titulares.

El cumplimiento se acreditara mediante los instrumentos y evidencias que permitan
identificar las bases de datos y los tratamientos realizados; justificar sus finalidades
y fundamentos; verificar las condiciones de autorizacién cuando esta sea exigible;
atender las consultas y reclamos; controlar el acceso, circulacion, transmision y
transferencia de la informacién; gestionar las relaciones con proveedores y
encargados; documentar los incidentes y demostrar las acciones de seguimiento y
mejora.

Estas evidencias podran conservarse en matrices, inventarios, registros
documentales, expedientes contractuales, sistemas de informacion, autorizaciones,
avisos de privacidad, reportes de incidentes, actas, informes y demas instrumentos
institucionales definidos para tal propdésito.

(1) o (5] 0o

Mi) R /f
e — i — Gl
Identificar los Evaluar la necesidad dad Implementar medidas Conservar evidencias Corregir, actualizar
tratamientos y los riesgos de proteccion y evaluar resultados y mejorar

Inventariar y describir Verificar la necesidad y Integrar la proteccion de Aplicar medidas técnicas, Documentar las acciones, Adoptar acciones
las bases de datos, proporcionalidad del datos desde el disefio y administrativas y conservar evidencias y correctivas y de mejora
finalidades, categorias tratamiento e identificar por defecto en procesos, organizacionales acordes evaluar la eficacia de las continua, actualizar
de titulares, datos y riesgos para los titulares sistemas, servicios, con la clasificacién de medidas, la atencion de instrumentos y
responsables. y evaluar medidas formularios y proyectos. los datos y los riesgos derechos y la gestion comunicar cambios
t para mitigarlos. identificados. de incidentes. cuando corresponda.

Figura 6. Ciclo institucional de cumplimiento y mejora en proteccion de datos personales.
Fuente: elaboracion propia de la Contraloria General de Boyaca.

Privacidad desde el disefo y por defecto

La proteccion de los datos personales debera considerarse desde la planeacion y
durante todo el ciclo de vida de los procesos, proyectos, formularios, contratos,
sistemas, plataformas, integraciones, automatizaciones y servicios institucionales.

Antes de crear o modificar sustancialmente una actividad que involucre datos
personales, el responsable del proceso debera establecer la finalidad y necesidad
del tratamiento, los datos estrictamente requeridos, las categorias de titulares
involucrados, los medios de recoleccion y almacenamiento, las personas o terceros
que tendran acceso, el periodo de conservacion, los riesgos para los titulares y las

medidas de proteccion aplicables.
e
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Cuando el tratamiento involucre datos sensibles, informacion de nifios, nifias o
adolescentes, grandes volumenes de datos, nuevas tecnologias, inteligencia
artificial, servicios en la nube o intercambios relevantes de informacién, debera
realizarse una evaluacion mas rigurosa y solicitarse el acompafamiento técnico,
juridico, documental, contractual o administrativo que resulte necesario.

Por defecto, los sistemas, formularios y servicios deberan configurarse para
recolectar unicamente la informaciéon necesaria, limitar su visibilidad, restringir el
acceso a las personas autorizadas y evitar la conservacion o divulgacion indefinida
de los datos.

Cuando la finalidad pueda alcanzarse mediante informacién agregada, anonimizada
o seudonimizada, debera preferirse esta alternativa frente al tratamiento directo de
datos que permitan identificar a una persona.

Formacién y cultura institucional

La Contraloria General de Boyaca desarrollara actividades de formacion,
orientacion y sensibilizacion acordes con las responsabilidades de sus destinatarios
y con los riesgos asociados a los tratamientos realizados.

Estas actividades estaran dirigidas a fortalecer el conocimiento de los principios y
obligaciones institucionales, el manejo de datos privados y sensibles, la atencion de
los derechos de los titulares, la elaboracion de versiones publicas, la publicacion
segura de informacion, el tratamiento por terceros y la prevencion y reporte de
incidentes.

Se priorizara la participacion de las dependencias y personas que administren bases
de datos, expedientes, sistemas de informacion, publicaciones institucionales,
procesos de atencion a la ciudadania o informacion que, por su naturaleza, volumen
o sensibilidad, pueda generar mayores riesgos para los titulares.

Los temas, responsables, periodicidad, grupos destinatarios y evidencias de las
actividades de formaciéon se definiran mediante los planes y programas
institucionales correspondientes. De esta manera, la politica establece la obligacion
permanente, mientras los instrumentos de planeacion desarrollan su ejecucion.

Incumplimiento

El incumplimiento de la presente politica podra dar lugar a la adopcién de acciones
preventivas, correctivas y de mejora, sin perjuicio de las responsabilidades
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disciplinarias, administrativas, fiscales, contractuales, civiles o penales que resulten
aplicables.

Cuando se identifique un incumplimiento, la dependencia competente debera
adoptar medidas para contener sus efectos, corregir la situacion, preservar las
evidencias, determinar sus causas y evitar que se repita.

La inexistencia de una instruccién especifica no autoriza el acceso, consulta,
descarga, copia, utilizacién, publicacidn, circulacion o entrega de datos personales
cuando no exista una necesidad funcional, una finalidad legitima o un fundamento
juridico que permita el tratamiento.

8.2. Registro Nacional de Bases de Datos y seguimiento
La Contraloria General de Boyaca mantendra inscritas y actualizadas en el Registro
Nacional de Bases de Datos —RNBD— las bases de datos respecto de las cuales
actue como responsable, de conformidad con las disposiciones, términos e
instrucciones impartidas por la Superintendencia de Industria y Comercio.

Cada jefe, director, subdirector o responsable de proceso debera identificar y validar
la informacion correspondiente a las bases de datos administradas dentro de su
dependencia. La instancia que gestione el acceso institucional al RNBD consolidara
y tramitara la informacion, sin asumir por ello la responsabilidad funcional sobre la
exactitud, necesidad, calidad o legitimidad de los tratamientos realizados por los
demas procesos.

Los responsables de proceso deberan informar oportunamente la creacion,
modificacion o eliminacidon de bases de datos; los cambios en sus finalidades,
categorias de titulares, datos, medios de tratamiento, encargados, ubicacién o
canales de atencidn; y las consultas, reclamos, incidentes y demas situaciones cuya
actualizacion o reporte sea exigida por la autoridad competente.

El RNBD no sustituye el inventario institucional de bases de datos, la matriz de
tratamientos y finalidades, el Registro de Activos de Informacién ni los instrumentos
de gestion documental. Estos documentos deberan mantenerse articulados para
garantizar que la informacion registrada coincida con los tratamientos efectivamente
realizados por la Entidad.

Seguimiento institucional
El cumplimiento de la politica sera objeto de seguimiento mediante los mecanismos

institucionales de evaluacién, control y mejora.

Carrera 9 N° 17 - 60 pisos 3 y 4. Tunja - Boyaca n‘
(608) 7405880

cgb@cgb.gov.co / www.cgb.gov.co



mailto:cgb@cgb.gov.co

) CONTRALORIA GENERAL DE BOYACA Paaina 49 de 51

" NIT. 891800721-8 9

1 Macroproceso APQOYO Cédigo GT-F-PTPD-10
CONTRALORIA | Proceso GESTION DE TICS Version 01
GENERAL DE BOYACA i .
SR DEBOBCE | Formato POLITICA DE TRATAMIENTO Y PROTECGION DE Vigencia 1710712026

Los responsables de proceso verificaran periddicamente la aplicacion de sus
lineamientos en las actividades bajo su competencia y promoveran la correccion de
las situaciones identificadas. La Direccidn Técnica de Sistemas, Gestion
Documental, las dependencias responsables de contratacion y las demas areas
involucradas suministraran la informacion correspondiente a sus funciones.

El Comité Institucional de Gestion y Desempefio podra conocer los resultados
generales, analizar las necesidades de fortalecimiento y promover acciones
coordinadas entre los procesos. Control Interno, en ejercicio de su funcion de
evaluacion independiente, podra verificar la implementacion de la politica y formular
las recomendaciones correspondientes.

Los indicadores, metas, responsables, periodicidades y evidencias se definiran en
los planes, matrices e instrumentos de seguimiento institucional. Estos podran
considerar la actualizacion de las bases de datos, la atencion de consultas y
reclamos, los incidentes, el tratamiento por proveedores, los avisos de privacidad,
las publicaciones institucionales, las actividades de formacion y las acciones de
mejoramiento, sin que resulte necesario incorporar un listado detallado dentro de la
presente politica.

Los resultados del seguimiento deberan utilizarse para corregir deficiencias,
actualizar los riesgos, fortalecer los controles y orientar las decisiones institucionales
relacionadas con la proteccién de datos personales.

Seguimiento institucional

Evaliia la implementacién de la politica

mediante indicadores, metas, reportes
I
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los
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y Desempeiio
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Figura 7. Articulacion institucional para la actualizacion, seguimiento y mejora de las bases de datos personales.
Fuente: elaboracién propia de la Contraloria General de Boyaca.

8.3. Revision, divulgacion y vigencia

Revision y actualizacion
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La presente politica sera evaluada peridodicamente para verificar su adecuacion a
las condiciones legales, institucionales, funcionales, documentales, tecnolégicas y
operativas de la Contraloria General de Boyaca.

La revision debera efectuarse cuando se presenten cambios normativos o
instrucciones de las autoridades competentes; modificaciones en la estructura,
funciones o procesos de la Entidad; creacion de nuevas bases de datos o
finalidades; implementacién de sistemas, plataformas, integraciones, servicios en la
nube, inteligencia artificial o intercambios de informacién; cambios relevantes en las
categorias de datos o titulares; incidentes con consecuencias significativas;
identificacion de riesgos o controles insuficientes; modificaciones en los canales de
atencion; o resultados de auditorias y evaluaciones que evidencien la necesidad de
ajustar sus lineamientos.

La evaluacion periddica no implicara necesariamente la expedicion de una nueva
version cuando no existan cambios sustanciales. Las modificaciones deberan
documentarse mediante el control de cambios institucional y ser revisadas y
aprobadas por las instancias competentes.

Divulgacién

La politica estara disponible para consulta permanente de los titulares mediante la
pagina web institucional y los demas canales que determine la Contraloria General
de Boyaca.

Internamente sera divulgada a los servidores publicos, contratistas, practicantes,
proveedores y terceros que intervengan en el tratamiento de datos personales. Los
responsables de proceso deberan promover su conocimiento y aplicacion entre las
personas que participen en las actividades bajo su competencia.

Los avisos de privacidad, formularios, autorizaciones, contratos y demas medios de
recoleccion deberan informar la forma de consultar esta politica.

Cuando se realicen cambios sustanciales relacionados con la identificacion del
responsable, las finalidades, los derechos de los titulares, los canales de atencion
o las condiciones del tratamiento, estos deberan comunicarse mediante la pagina
web, los medios institucionales o los canales de contacto disponibles, antes de
implementar las nuevas condiciones cuando resulte exigible.

Vigencia

[
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La presente Politica Institucional de Tratamiento y Proteccion de Datos
Personales, cédigo GT-F-PTPD-10, entrara en vigor a partir de la fecha de su
aprobacion y permanecera vigente mientras no sea modificada, sustituida o
derogada mediante decision institucional.

Su aplicacion comprendera los datos personales recolectados antes y después de
su entrada en vigor, respetando en cada caso las finalidades, autorizaciones,
disposiciones legales y condiciones bajo las cuales fueron obtenidos.

La entrada en vigor de esta politica reemplazara las disposiciones institucionales
anteriores que resulten contrarias o incompatibles con su contenido, sin afectar la
validez de las autorizaciones, avisos, registros, contratos y demas actuaciones
realizadas conforme a la normativa aplicable.

La aplicacion de esta politica se apoyara en los procedimientos, matrices,
inventarios, avisos de privacidad, autorizaciones, clausulas contractuales,
instrumentos de gestion documental y demas documentos asociados definidos en
la clausula de articulacién institucional.
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